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1. Gegenstand und Dauer der Verarbeitung

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verantwortlichen zur
Bereitstellung und zum Betrieb der webbasierten Lernplattform Zackys Worteruniversum.

Die Verarbeitung erfolgt ausschlieRlich zur Durchfiihrung der vereinbarten Leistungen und fiir die
Dauer der Nutzung der Plattform durch den Verantwortlichen.

2. Art und Zweck der Verarbeitung
Die Verarbeitung erfolgt insbesondere zur:
+ Erstellung und Verwaltung von Benutzerkonten
+ Bereitstellung personalisierter Lernbereiche fur Schilerinnen und Schiiler sowie Lehrkrafte
+ Speicherung von Lernfortschritten, Spielstanden und Aufgabenbearbeitungen
+ Verwaltung von Klassenstrukturen und individuellen Aufgabenstellungen
+ Bereitstellung von Auswertungen und Statistiken fir Lehrkrafte

3. Art der verarbeiteten Daten
Verarbeitet werden insbesondere:
+ Benutzername bzw. Benutzerkennung
« E-Mail-Adresse (insbesondere fiir Lehrkraftekonten, sofern erforderlich)
+ Login-Daten (Passwort-Hashes, Sitzungstokens bzw. technische Zugangsdaten)
+ Klassen- und Zuordnungsdaten
+ Lern-und Nutzungsdaten (z. B. Lernfortschritte, Punkte, Spielstande, Aufgabenstatus)
+ technische Daten zur Gewahrleistung des sicheren Betriebs

Es werden keine besonderen Kategorien personenbezogener Daten gemal} Art. 9 DSGVO verarbeitet.
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4, Kategorien betroffener Personen
Die Verarbeitung betrifft insbesondere:

+ Schulerinnen und Schiiler

+ Deutschlehrkrafte
Fur Schiilerinnen und Schiiler erfolgt die Nutzung der Plattform liber pseudonymisierte Benutzerken-
nungen. Eine Zuordnung zu konkreten Personen erfolgt ausschlieRlich durch den Verantwortlichen.
Fur Lehrkrafte werden zur Bereitstellung der Verwaltungsfunktionen insbesondere Benutzername,
Name, E-Mail-Adresse sowie Zuordnungen zu Schule, Klassen und Berechtigungen verarbeitet.

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich:
+ personenbezogene Daten ausschlieBlich auf Weisung des Verantwortlichen zu verarbeiten
« geeignete technische und organisatorische MalRnahmen gemaR Art. 32 DSGVO umzusetzen
+ die Vertraulichkeit der verarbeiteten Daten sicherzustellen
+ Mitarbeitende entsprechend zur Vertraulichkeit zu verpflichten
+ personenbezogene Daten nicht fiir eigene Zwecke zu verwenden
+ keine Daten an unberechtigte Dritte weiterzugeben

6. Technische und organisatorische Malnahmen (TOMs)
Der Auftragsverarbeiter setzt insbesondere folgende Mallnahmen um:
« Zugriffsschutz durch personliche Benutzerkonten
+ rollenbasierte Berechtigungen
+ sichere Passwortverwaltung
+ verschlusselte Datenubertragung mittels HTTPS
+ regelmaRige Datensicherungen sowie Sicherheits- und Wartungsmafinahmen
+ Malnahmen zum Schutz vor unberechtigtem Zugriff

7. Unterauftragsverarbeiter
Zur Bereitstellung der technischen Infrastruktur kann der Auftragsverarbeiter externe Dienstleister
einsetzen, insbesondere fiir Hosting- und Serverleistungen.
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Soweit solche Dienstleister Zugriffsmoglichkeiten auf die technische Infrastruktur haben, erfolgt
dieser ausschlieRlich zur Bereitstellung, Wartung und Sicherstellung des technischen Betriebs der
Plattform. Der Auftragsverarbeiter stellt sicher, dass eingesetzte Dienstleister angemessene techni-
sche und organisatorische Mallnahmen zum Schutz der Daten gewahrleisten.

Derzeit eingesetzter Unterauftragsverarbeiter:
dogado GmbH | Antonio-Segni-Strafte 11 | D-44263 Dortmund

Leistung: Bereitstellung und Betrieb der Serverinfrastruktur

8. Rechte des Verantwortlichen

Der Verantwortliche ist berechtigt, die Einhaltung der datenschutzrechtlichen Verpflichtungen
zu uberprifen. Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Erfullung
datenschutzrechtlicher Pflichten, soweit dies erforderlich und zumutbar ist.

9. Loschung und Riickgabe von Daten

Nach Beendigung der Nutzung werden personenbezogene Daten entsprechend den gesetzlichen
Vorgaben geldscht oder anonymisiert, sofern keine gesetzlichen Aufbewahrungspflichten
entgegenstehen. Technische Sicherungskopien werden im Rahmen Ublicher Loschfristen entfernt.

10. Schlussbestimmungen

Es gelten die Bestimmungen der Datenschutz-Grundverordnung (DSGVO) sowie die jeweils
anwendbaren nationalen Datenschutzvorschriften.

Anderungen und Ergdnzungen dieses Vertrages bedirfen der Schriftform.

Salzburg,am __.__.202_

Auftragsverarbeiter Verantwortlicher
Marietta E. Loffler | BB-Reihe.at

Zackys-Woerteruniversum.at
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